VIEN KIEM SAT NHAN DAN  CONG HOA XA HQI CHU NGHIA VIET NAM

TOI CAO Poc lap - Tu do - Hanh phuc
VIEN KIEM SAT NHAN DAN
TINH QUANG BINH Qudang Binh, ngay 23 thang 01 nam 2024

S0O:136 /HD-VKS-VP

HUONGDAN
Cong tac cong nghé thong tin, chuyén doi s0 nam 2024

Thuyc hién Chi thi s6 01/CT-VKSTC ngay 18/12/2023 cua Vién truong
VKSND téi cao vé cong tac cua nganh Kiém sat nhan dan nim 2024; Ké
hoach s6 221/KH-VKSTC ngay 15/12/2023 vé ké hoach chuyén doi s6 nganh
Kiém sat nhan dan nam 2024; Hudéng din sé 04/HD-VKSTC ngay
09/01/2024 ctia VKSND tbi cao vé huéng dan thyc hién cong tac céng nghé
théng tin, chuyén d6i sé6 nam 2024; Ké hoach cong tac kiém sat sé6 01/KH-
VKS ngay 28/12/2023 caa Vién kiém sat nhan dan tinh Quang Binh; Quyét
dinh sé 82/QD - VKS ngay 15/01/2024 cta Vién truong VKSND tinh Quang
Binh vé thanh 1ap Ban Chi dao ting cudng tng dung cong nghé thong tin,
chuyén d6i sd cua nganh Kiém sat Quang Binh. VKSND tinh Quéang Binh

hudng dan cong tac cong nghé thong tin, chuyén doi sé nim 2024 nhu sau:
|. QUAN PIEM THUC HIEN

Quan triét thuc hién chi dao cta Vién truéng VKSND ti cao tai Chi thi
s6 01/CT-VKSTC: “Toan Nganh ddy manh thwc hién chuyén déi sé, ing
dung cong nghé thong tin trong hoat dong cua VKSND, xdc dinh la khau dot
phd trong tam ndam 2024 va 2025 ciia toan Nganh, giao cho nguwoi dirng dau
cac ccfp Kiém sdt chiu trach nhiém trong trién khai thuce hién ung dung cong
nghé so, bao mdt dé dem lai két qud trong céng tdc quan 1y, chi dao va diéu

hanh, cong tac chuyén mon, nghiép vu...”
II. HUONG DAN THU'C HIEN MOT SO NHIEM VU CU THE
1. Yéu ciu chung

- Nang cao nhan thic cua cac cap lanh dao quan Iy vé co hdi ma
chuyén doéi s6 dem lai, nang cao k¥ nang xur 1y cong viéc trén moi trudng so

cho cong churc, vién chuc va ngudi lao dong voi quyét tam nang cao hon nira
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nhan thirc vé cong tac chuyén doéi s6, gan chuyén doi s6 vao cong tac chuyén
mon.

- K¥ ning s6 1a kha ning str dung cong nghé thong tin (CNTT), céc nén
tang s6 dé truy cap, quan ly, danh gia va tao théng tin bao gdm céac k¥ ning

nhu sir dung may tinh, internet, phan mém va cac cong cu k¥ thuat s6 khac.

- Cac don vi truc thuéc VKSND tinh, VKSND cac huyén, thi xa, thanh
phd chu dong t6 chirc phd bién, quan triét chu truong ctia Pang, Nha nudc vé
chuyén dbi sé téi toan thé 1anh dao, kiém sat vién, cong chuc, vién chitc va
nguoi lao dong. Gan cic muc tiéu, nhiém vu vé ung dung cong nghé thong
tin, chuyén doi s6 véi ké hoach, chuong trinh cong tac, bao dam an toan, an
ninh thong tin tai VKSND cac cap. Thudng xuyén phd bién cac thong tin vé
muc dich, ¥ nghia va k¥ nang str dung cong nghé sé cho cong chtic, vién chiic
nhu truy cép va st dung Internet, thu dién tir, cac nén tang s6 dung chung cua

Nganh, tu bdo dam an toan thong tin c4 nhan trén moi truong so ...

- Qua trinh st dung cic phan mém tng dung, cac don vi tong hop
nhitng vuéng mic, bat cip, dé xuit cic yéu cau quan 1y, dé xuit cic ndi dung
can chinh sira, thay d6i, nang cép; dé cao trach nhiém, gop ¥ cu thé khi tham
gia phéi hop trong viéc khao sat thuc té véi Van phong VKSND tinh, dé tong
hop v kién gop ¥ VKSND tdi cao nang cép, hoan thién.

2. Vé dam bio an toan, an ninh thong tin

Bao dam an toan, an ninh thong tin mang 1a then chot dé chuyén doi so
thanh cong va bén viing, dong thoi 1a phan xuyén subt, khong thé tach roi
trong qua trinh chuyén doi s6. Pau tu trang thiét bi, phuong tién khoa hoc k§
thuat dé chi dong phong ngira, tng phd voi nguy co, tac dong tiéu cuc cua
qua trinh chuyén doi sb; bao dam an toan, an ninh mang, bao v¢ dir liéu ca

nhan phai dugc quan tdm, chu trong hon nira.

Thyc hién nghiém Chi thi s6 03/CT-VKSTC ngay 03/7/2017 ciia Vién
truong VKSND tdi cao vé ting cuong cong tic bao dam an ninh, an toan
thong tin trong nganh Kiém sat nhan dan; Quyét dinh s6 12/QD-VKSTC ngay
08/01/2018 cua Vién truong VKSND téi cao ban hanh Quy dinh quan Iy va
st dung mang Internet trong Nganh; Quy ché vé bao dam an toan an ninh
thong tin mang ctia Vién kiém sat nhan dan ban hanh kém theo Quyét dinh sb
245/QD-VKSTC ngay 29/7/2021; Quyét dinh s6 1180/QD-TTg ngay
04/8/2020 ban hanh Danh muc bi mat nha nudc thudc vién Kiém sat nhan dan
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va cac van ban vé bdao dam an toan, an ninh thong tin, bdo vé bi mat nha
nudc, khac phuc cac 10 hong bdo mat; tap trung vao mot so ndi dung quan

trong sau day:

- Thuc hién nghiém quy dinh ctia Nha nuéc, quy ché, quy dinh cua
nganh vé dam bao an toan, an ninh thong tin mang, bao v¢ bi mat nha nudc
va chiu trach nhi¢m truéc Vién truong VKSND tinh néu dé Xay ra mat an
toan thong tin tai co quan, don vi. S dung may tinh khong két ndéi mang
Internet, khong str dung thiét bi ngoai vi (nhu USB, b cung ngoai, ...) dé soan
thdo, luu trir, ding ky tai li¢u, vat chtra bi mat nha nudc; Thuong xuyén tu
kiém tra cong tac an toan, an ninh mang gép phan bao dam thuc hién tbt vai

trd, nhiém vu cua ca hai cap trong giai doan hién nay.

- Cai dat phan mém diét virus c6 ban quyén cho may chu; tung budc

trang bi phan mém diét virus cho cac may tinh tram;

- Thyc hién nghiém tic viéc kiém tra cac thiét bi cong nghé thong tin
kiém soat truy cip dbi voi mang may tinh; may tinh phai cai dit mat khau, g&
bo cac chuong trinh khong can thiét trude khi st dung dé bao dam chic chan
cac thiét bi nay khong bi cai dit phan mém gian diép;

- Péi v6i phan mém ung dung, ngudi sir dung phai gilt bi mat tai khoan
duoc giao, khong dé ché do tu dong dang nhap, khong luu mat khau cho ding

nhap lan sau;

- Cac phong ban, c& nhan tai VKSND tinh khong tu lap dit cac thiét bi
mang nhu (modem, router, switch...) trong mang Lan ndi bd khi chua c6 y
kién cta bo phan Théng ké&CNTT, néu tu y lép dat gay ra su cd mat két ndi
mang va dé thong tin bi 10 lot thi c4 nhan va don vi d6 hoan toan chiju trach
nhiém.

3.Vé quan 1y, sir dung cic phin mém wng dung

3.1. Swdung cé hi¢u qud cdc phian mém hién cé:

a) Phdn mém quan 1y van ban va diéu hanh: 100% vin ban trao d6i, xtr
Iy cong viéc hanh chinh tai hai cép VKSND tinh duogc thuc hién trén moi
trudng mang, co chit ky sé chuyén dung qua phan mém Quan 1y vin ban va
diéu hanh hodc Hé thong thu dién tir ctia nganh, trao d6i voi cac co quan
Pang, Nha nudc qua Truc lién thong van ban qubc gia (trr vin ban mat theo

quy dinh cta phap luat va cua Nganh).
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b) Cédc phan mém Quan 1y dn hinh su va qudn Iy én dan sw, qudn Iy
don khiéu nai t6 cdo ... : Dé nghi cac Phong nghiép vu truc thuéc VKSND
cap tinh va Vién kiém sat nhan dan cip huyén can thuong xuyén theo doi, ra
soat, dbi chiéu tinh hinh cap nhap dir liéu trén phﬁn mém vdi sd lidu Théng ké
theo tuan, thang, quy. Cap nhat dﬁy du thong tin, dir liéu vé vu 4n minh thu ly
ngay khi c6 tai liéu méi duge ban hanh vao phan mém theo quy dinh; Hang
thang, Van phong VKSND tinh s€ kiém tra, rat kinh nghiém vi¢c cap nhat dit
liéu cua cac don vi va VKSND cap huyén, dong thdi co bao cao giri VKSND
Tbi cao vé tinh hinh cap nhat dir liéu vao phan mém cua ca hai cap.

) Hé thong thw dién tir: Cac don vi thudng xuyén sir dung dé gui cac
van ban, sb liéu lién quan ciia Nganh, khong st dung hop thu dién tir mién
phi, tai khoan mang xa hoi (zalo, messenger...) dé giri cdc vin ban, so liéu cua
Nganh.

d) Hé théong truyén hinh héi nghi: Tang cudng st dung Hé théng hoi
nghi truyén hinh nganh Kiém sat nhan dan vao cac cudc hop, giao ban, hudng
dan nghiép vu ... ¢6 ndi dung khong mat. Phdi hop véi Toa an nhan dan cung
cap trong viéc t6 chirc cac phién toa to chirc phién toa rat kinh nghiém truc
tuyén, nang cao hon nita vé k¥ nang kiém sat xét xtr va viéc st dung cong
nghé thong tin tai phién toa, phuc vu tot cho viée thuc hién chuc nang, nhiém
vu cta Kiém sat vién; thuong xuyén kiém tra, bao tri, sira chita, bao dam cac
thiét bi phuc vu hoi nghi truc tuyén luén & trang thai san sang sir dung; cac
don vi luu ¥ wu tién st dung duong truyén Internet c6 bang thong du 16n dé
phuc vu cac cudc hop truc tuyén, bd tri may tinh riéng co ciu hinh manh.

Dbi véi can bo phu trach ki thuat VKSND cap huyén: Khi test ki thuat
phai dam bao dung gid, trudc va trong cudc hop dé nghi tham gia day du tur
khi bat dau cho dén khi két thic dam bao ding thoi gian triéu tap, khi van
hanh hé thdng can dam bao ding k¥ thuat vé duong truyén, &m thanh, hinh

anh.

e) Ung dung chit ky sé: Tang cudng st dung chit ky sd di duogc
VKSND tdi cao cip cho cic don vi. Trong truong hop cac ca nhan, don vi
thay doi vi tri cong tac thi cac chu s¢ hitu chir ky sb truc tiép lién hé voi Cuc
chtmg thyc sé va Bao mat thong tin - Ban Co yéu Chinh phu dé kip thoi thay
ddi; Céac don vi tiép tuc hoan thién, bd sung thong tin, ra soat thoi han s

dung ddi v&i nhitng chit ky s6 da duge cdp, chit dong dé nghi cdp méi chir ky
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s cua don vi minh. Thyc hién nghiém tuc viéc bdo quan, bdo mat ching thu
s6, chit ky s6 dd duoc cap theo dung quy dinh ctia phap ludt, ... C4 nhan duoc
giao chit ky s6 nghi ché d6 phai ban giao lai thong tin va thiét bi chir ky sd
cho Van phong VKSND tinh.

f) S6 héa hé so luu trik, trinh chiéu hé so tai phién toa: Céac don vi tiép
tuc déy manh viéc sb hoa ho so luu trit, dam bao 100% ho so nghiép vu duoc
s6 hoa va luu trit dam bao an toan an ninh théng tin ( trudc mat khi phan
mém VKSND tbi cao chua dua vao st dung va bd tri may tinh riéng, cac don
vi chu dong bd tri may tinh ngét két ndi mang internet dé thuc hién viéc sd
héa va luu trit ho so sé hoa), Quan 1y chit ché co s¢ dit lidu ctia nganh Kiém
sat nhan dan; thuc hién s hoa, cong bd tai liéu, chimg ct bang hinh anh, dir
liéu dién tu tai phién toa.

9) Ung dung so do tw duy trong céng tic nghiép vu: Nam 2023
VKSND tinh d3 tién hanh tap huén tryc tiép va truc tuyén hai cap vé so do tu
duy tai VKSND tinh; pé nghi hai cép kiém sat tiép tuc thyc hién co hiéu qua
tmg dung so d6 tu duy, dam bao xay dung bao cdo khoa hoc, thé hién rd noi
dung vu an két hop véi cac tai liéu, chimg cir duoc sb hoa tao sy sinh dong,
logic trong qua trinh theo ddi bdo cdo. Cac ndi dung trong bdo cao &n dam
bdo phan anh déy du toan bo qua trinh tb tung vu an, ndi dung vu an.

h) Ung dung phong hop khéng gidy: Tiép tuc didy manh tng dung
phong hop khong gidy trén nén tang hé théng CNTT hién dang sir dung, ng
dung trong cac Hoi nghi truc tuyén va cudc hop giao ban hai cép.

i) Phdan mém Quadn Iy va tinh thoi han tam giir, tam giam: Cac don vi
truy cap vao duong dan ftp://123.25.116.8, sau d6 nhap tai khoan cua don vi
va tai tng dung phan mém vé str dung. Trong qua trinh st dung néu c6 kho
khan, vuéng mac cac dong chi lién hé v6i Van phong (bd phan Théng
ke&CNTT ) dé duoc giai dap, hudng dan.

3.2. V@ trién khai cdc nén ting s6 dung chung trong toan nganh
Kiém sat nhan dan nam 2024:

a) Thiét Igp mang dién réng (WAN): Viéc sir dung mang dién rong
nganh Kiém sat nhan dan nhim dap ung viéc truy cap cac nén tang s phuc
vu hoat d¢ong nghiép vu cua Nganh, truéc mat 1a nén tang Quan ly &n hinh su
nganh Kiém sat nhan dan. Uu tién truy nhap mang dién rong vao cac hé thong
théng tin, co s& dir liéu caa Nganh, giam bét phu thudc vao Internet dé bao



dam cong tac an toan, an ninh mang.

D6i voi viéce thiét 1ap mang dién rong nganh Kiém séat nhan dan: Viéc
thué kénh truyén mang WAN sé& do VKSND téi cao chi tra.

b) Nén tang quan ly an hinh sy nganh Kiém sat nhan dan: Xac dinh
trién khai phan mém quan Iy an hinh sy nganh Kiém sat nhan dan 1a mot
trong nhitng nhiém vu trong tam trong nam 2024 va nhirng nam tai. Nén tang
Quan ly &n hinh sy nganh Kiém sat nhan dan duoc VKSND tdi cao xay dung,
str dung chung trong toan Nganh véi muc dich dua toan bo quy trinh té tung
hinh sy 1én mai truong s6. Nén tang nay sé chay trén WAN cua nganh Kiém
sat nhan dan va Kiém sat vién s& duoc bé tri may tinh nghiép vu riéng dé bao
dam an toan, an ninh mang khi truy cap nén tang. Nam 2024 phan mém nay
s& duoc VKSND Téi cao hoan thién va trién khai thi diém, dé nghi cac don vi
VKSND cap huyén chuan bi trang thiét bi (may tinh, dwong truyén); Ngoai su
hudng dan ciia Vin phong (bo phan Thong ké toi pham&CNTT), cac don vi
chu dong trién khai, nghién cau, tim hiéu, doc k¥ cac huéng dan st dung khi
phan mém duoc trién khai dé ndm virng, st dung thanh thao cac tinh ning cua
phan mém:; cap nhat day du, chinh xac, kip thai thong tin cac vu an vao phan
mém; kip thoi phan anh nhitng khé khan, vuéng méc, han ché caa phan mém
va nhiing noi dung can bo sung dé hoan thién phan mém.

c¢) Neén tang dinh danh s¢ nganh Kiém sat nhan dan: Mdi céng chuec,
vién chuec, ngudi lao dong nganh Kiém sat nhan dan s& duoc dinh danh trén
méi trudng sé (du kién st dung sé can cuée). Dinh danh sb nay 1a duy nhat
va di theo cong chuc, vién chire, ngudi lao dong khi c6 thay doi chic danh,
nhiém vy cong tac, ké ca khi nghi huu hodc chuyén cong tac khoi Nganh.
Pinh danh s nay s& dugc sir dung dé truy cap vao cac nén tang sb dung
chung cta Nganh nhu quan 1y an hinh sy, ban 1am viéc s6...Thoi gian sip téi,
VKSND téi cao sé& trién khai hé théng dinh danh sé (SSO) dung chung trong
toan Nganh.

d) Nén tang Ban lam viéc s¢ nganh Kiém sat nhan dan: Nén tang Ban
lam viéc sé dang dugc VKSND téi cao thiét ké vi muc dich tao ra mot giao
dién duy nhat, tich hop cac nén tang ding chung cua nganh Kiém sat nhan
dan phuc vu cac hoat dong hanh chinh caa Nganh trén moéi truong sé. Pay sé
la mot diém dén duy nhat dé nguoi sir dung truy nhap, theo déi va khai thac
cac nén tang dung chung phuc vu thay vi phai truy nhap dén ting tng dung
cu the.
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e) Nén tang Tro Iy do: VKSND téi cao trién khai tng dung tro 1y ao dé
hd tro cho Kiém sat vién phuc vu cong tac chuyén mén, nghiép vu dap tng
y&Uu cau ngay cang cao cua cong cudc cai cach tu phap va nham thuc hién c6
hiéu qua khau dot pha vé cong nghé théng tin nim 2024 va nhirng nim tiép
theo. Trudc mat sé& trién khai giai doan 1 phat trién trg ly 4o, tng dung tri tué
nhan tao dé hd tro cho hoat dong cua Kiém sat vién trong tra ctru van ban
phap luat, huéng dan nghiép vu.

f) VKSND tdi cao s& cung cap nén tang Quan 1y dau tu xdy dung, ké
hoach - tai chinh, tai san cong cho cac don vi dy toan trong Nganh st dung.
Nén tang nay thuc hién truc tuyén va lién thong gitta cac giai doan trong quan
1y dau tu, tai chinh, tai san cong.

I11. TO CHUC THU'C HIEN
Thu trudng cac phong ban truc thudéc VKSND tinh, VKSND cép huyén,

thi x4, thanh phd chiu trach nhiém trong viéc trién khai thuc hién Ung dung
cong nghé thong tin, chuyén doi s6. Chu tri, phdi hop voi Vin phong (bo
phan Thong ké t6i pham&CNTT) VKSND tinh, cdc don vi c6 lién quan xay
dung ké hoach dé thuc hién cac muc tiéu da dit ra.

Vin phong - VKSND tinh ting cuong kiém tra, huéng dan, rat kinh
nghiém cong tac cong nghé thong tin, chuyén d6i sé dbi voi cac don vi thude
VKSND tinh va Vién kiém sat nhan dan cap huyén.

Trén day 1a huéng dan nhitng nodi dung trong tdm cla cong tic cong
nghé thong tin, chuyén dbi sé nam 2024. Pé nghi cac don vi nghién ctru, quan
triét va to chirc thuc hién nghiém tuc. Trong qua trinh thyc hién, néu ¢
vudng mic can kip thoi lién hé trao doi voi Van phong (bd phan Théng
ké&CNTT ) Vién kiém sat nhan dan tinh Quang Binh dé duoc hudéng dan./.

Noi nhén: TL. VIEN TRUONG

- Cuc 2 VKSND téi cao (dé blc); CHANH VAN PHONG

- Céc d/c 1anh dao VKSND tinh (dé b/c);

- Céc Phong ban tryc thuge VKSND tinh(dé th/h); gr%l‘;‘lfll ky: Boan Cong Minh
- Vién KSND cap huyén(de th/h); _— minhdc_quangninh@vks.gov

-

.vn

~~_— " Co quan: Vién Kiém st nhan
dan tinh Qudng Binh, Vién
Kiém sat nhan dan toi cao
Thoi gian ky: 24.01.2024
16:36:57 +07:00

- Luu: VP.

Poan Cong Minh
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